Zatgcznik nr 2 — Warunki przyjecia systemu do eksploatacji

Warunki przyjecia systemu do eksploatacji (ekstrakt z dokumentu wewnetrznego PGE Systemy)

B.7

Utrzymanie/Eksploatacja

Typ

B.7.1

Dokumentacja techniczna

Przekazanie aktualnej wersji dokumentacji technicznej systemu
zawierajgca w szczegolnosci: opis Srodowiska, schematy fizyczne i
logiczne, opisy baz danych, opisy sprzetowe i aplikacyjne, opis
konfiguracji, specyfikacje interfejséw, definicje logéw i alertéw
specyficznych dla systemu, opis warstw rozwigzania, zaleznosci pomiedzy
innymi rozwigzaniami, punkty styku, specyficznych wymogow
konfiguracyjnych (parametry OS, bazy danych) ktére powinny by¢ state i
niezmieniane, przyjetych zasad uwierzytelniana uzytkownikow
rozwigzania (polityki haset, integracje LDAP, PIM).

Produkt

B.7.2

Stabilizacja srodowiska

Rozwigzanie przeszto caty cykl stabilizacyjny: zakoriczenie wszystkich
trwajgcych wdrozen/ testéw/ zmian/ rozwigzywania problemoéw na dzien
przekazywania do eksploataciji.

Potwierdzenie

B.7.3

Aktualnosé wersji firmware/patch/poprawek

Potwierdzenie aktualnosci wszystkich wersji oprogramowania, firmware,
patchy, pakietéw, koddw sterujgcych i aktualizacji do wersji TARGET
(najswiezsze zalecane przez producenta) na dzien przekazywania do
eksploatacji.

W szczegdlnosci wszystkie wersje w obrebie rozwigzania powinny miec te
same wersje TARGET.

Produkt

B.7.4

Logi/Dzienniki Zdarzen

Potwierdzenie ze logi/dzienniki zdarzen dla elementéw rozwigzania
rozwigzania nie zawierajg zdarzer/wpiséw na poziomie
CRITICAL/WARNING.

Potwierdzenie

B.7.5

Kontrolowany restart rozwigzania

Wykonanie kontrolowanego restartu wszystkich nowych serweréw i
urzgdzen wchodzgcych w sktad wdrazanego rozwigzania. Oczekiwane jest
bezobstugowe uruchomienie systemu do stanu docelowego. Jesli proces
stabilizacji nie jest mozliwy do zrealizowania w okresie 30 dni od daty
przekazania w utrzymanie to nalezy przekaza¢ wszystkie informacje i
dokumenty zwigzane z realizacjg juz rozpoczetych.

Potwierdzenie

B.7.6

Procedury eksploatacyjne

Przekazanie procedur eksploatacyjnych i utrzymaniowych rozwigzania -
dedykowanych czynnosci cyklicznych i maintenenace dla rozwigzania wraz
z rekomendowanymi harmonogramami.

W szczedlnosci wymagane sg procedury:

- Weryfikacja statusu komponentéw platformy systemu (macierze,
serwery, przetgczniki LAN/SAN, itp.).

- Wytgczenie komponentu platformy systemu.

- Wiaczenie komponentu platformy systemu.

- Restart komponentu platformy systemu.

- Wymiana uszkodzonego elementu komponentu platformy systemu.

- Aktualizacja oprogramowania komponentu platformy systemu.

- Dodawanie / usuwanie / zmiana uprawnien uzytkownika zarzadzajgcego
komponentem platformy systemu.

- Zgtoszenie serwisowe komponentu platformy systemu.

Produkt




B.7.7

Procedury awaryjne
Przekazanie procedur awaryjnych rozwigzania - czynnosci jakie nalezy
wykona¢ w przypadku wystgpienia znanych problemoéw pracy srodowiska.

Produkt

B.7.8

Procedura Disaster Recovery

Przekazanie procedury postepowania w przypadku zatamania srodowiska
"Disaster" — uszkodzenie duzej ilosci elementéw srodowiska wymagajgce
odtworzenie catego sSrodowiska "Disaster Recovery Plan".

Produkt

B.7.9

Plan Ciggtosci Dziatania

Przekazanie Planéw Awaryjnych, Procedur DRP, Instrukcji Technicznych w
zakresie obszaru Infrastruktury dla rozwigzan sklasyfikowanych jako
krytyczne lub jesli okreslono ze rozwigzania musi posiada¢ PCD.

Produkt

B.8

Kopie bezpieczenstwa i archiwizacja

Typ

B.8.1

Polityki kopii bezpieczenstwa

Przekazanie informacji o przypisanych do elementdw rozwigzania polityk,
harmonogramow, retencji (dla kopii bezpieczenstwa i archiwizacji) dla
poszczegdlnych zasobdw (systemy plikowe, bazy danych, aplikacje).

Produkt

B.8.2

Procedury wykonywania i odtwarzania kopii bezpieczenstwa
Zdefiniowane procedury wykonywania i odtwarzania kopii
bezpieczenstwa.

Produkt

B.8.3

Potwierdzenie realizacji polityki kopii bezpieczernstwa
Wykonanie zdefiniowanej polityki kopii bezpieczenstwa i jej odtwarzania.

Produkt

B.9

Monitorowanie i systemy zarzgdzania

Typ

B.9.1

Parametry monitorowania

Okreslenie parametréw dla elementdéw rozwigzania ktére sg
rekomendowane do monitorowania i nie sa objete parametrami
standardowymi (DOSTEPNOSC, UTYLIZACJA
CPU/MEM/STORAGE/NETWORK). Okreslenie progéw zmian wydajnosci i
pojemnosci wybranych parametrow elementu infrastruktury dla ktérych
ma by¢ generowany alarm monitoringu srodowiska jesli niestandardowe.

Produkt

B.9.2

Systemy monitorowania

Dodanie elementdw rozwigzania do systemu monitorowania Nagios
(Instalacja agentow, systemu monitorowania, utworzenie odpowiednich
HG i CG. Dodanie uzgodnionych Administratoréw Aplikacji do systemu
powiadomien o zdarzeniach dla rozwigzania.

Czynnosé

B.9.3

Systemy zarzadzania

Dodanie do niezbednych systeméw zarzadzania/inwentaryzacji (w
zaleznos$ci od charakteru rozwigzania: uCMDB, LPAR2RRD, STOR2RRD,
Netbox, OneView, ESRS) wraz z okresleniem zarzadznych przez nie
parametrow jesli w zakresie rozwigzania byty elementy podlegajace
dziataniom.

Czynnos¢

B.10

Bezpieczenstwo

Typ

B.10.1

Zgodnosé bezpieczenstwa

Potwierdzenie zgodnos$¢ z wytycznymi DBICB dotyczacymi bezpieczenstwa
dla systemu TZMD - Tabela zgodnosci z PROC 55036 oraz szczegotowymi
wymaganiami bezpieczeristwa_TZMD.

Potwierdzenie

B.10.2

Nadanie uprawniern/dotepéw

Nadanie niezbedne dostepow i uprawnien dla uzgodnionych
Administratorow Infrastruktury (w tym dostep fizyczny do urzadzen jesli
wymagany przez realizacje czynnosci utrzymaniowych i eksploatacyjnych.

Czynnosé




Przekazanie danych logowania/autoryzacji

B.10.3 Przekazanie hasta root/administratora lokalnego, haset konsoli i innych Produkt
autoryzacji nie bedacych integrowanymi z PIM czy AD.
Odebranie dostepéw/uprawnien
Odebranie dostepéw do warstw infrastruktury dla oséb niebedacych

B.10.4 Administratorami Technicznymi dedykowanymi do obstugi w zakresie Czynnos¢
infrastruktury. W przypadku pozostawienia dostepdw nalezy przekazaé
szczegbtowe informacje o pozostatym zakresie.

B.11 Testy Typ

Testy funkcjonalne

B.11.1 Przekazanie raportéw z testéw funkcjonalnych potwierdzajgcych ich Produkt
poprawng realizacje.
Testy wydajnosciowe

B.11.2 Przekazanie raportow z testéw wydajnosciowych potwierdzajgcych Produkt
spetnienie wymagan projektowych.
Testy awaryjne/DR

B.11.3 Przekazanie raportow z testéw DR potwierdzajgcych spetnienie wymagan Produkt
projektowych.

B.11.4 Lista znanych btedow Produkt

Przekazanie listy znanych btedéw wraz z harmonogramem ich usuniecia.




